"" XLAB

OPSlapi:
katalog APl vmesnikov
na portalu OPSI

uporabniska navodila za odjemalce

Razlicica 1.1

Avtor: Marko Kuder

Ljubljana, 5. 2. 2021



OPSlapi: katalog APl vmesnikov na portalu OPSI — uporabniska navodila za odjemalce

o
XLAB d.o.o. / Pot za Brdom 100 / SI-1000 Ljubljana / Slovenija " ‘ XiLARBRB

tel. +386 1 244 77 50 / fax +386 1 244 77 70 / info@xlab.si / www.xlab.si

Zgodovina dokumenta

Verzija | Datum Avtor Opis sprememb

1.0 18. 2. 2020 | Marko Kuder, | Prva razli¢ica — skupna navodila za vse uporabnike
XLAB d.o.o.

1.1 5.2.2020 Marko Kuder, Posodobljena celotna navodila, loc¢eni dokumenti za
XLAB d.o.o. odjemalce, urednike in skrbnike




OPSlapi: katalog APl vmesnikov na portalu OPSI — uporabniska navodila za odjemalce -

XLAB d.o.o. / Pot za Brdom 100 / SI-1000 Ljubljana / Slovenija " ’ XiLARBRB

tel. +386 1 244 77 50 / fax +386 1 244 77 70 / info@xlab.si / www.xlab.si

Kazalo
R U 1Yo o [ POV PRRT PR 5
2 UPOorabniSKi VIMESNIKI.....cccciiiee et ettt e e et e e e are e e e e e naneeas 6
2.1 PriJaVvNi VIMESNIK .. ..eeiiiiiieiiie ettt e e e e e e e e e et ae e e e e e e e e e se e aastsseeeeeeaaeesessannssnn 6
2.2 Vmesnik za pregled APl — APl StOI@ ..ottt e e e e ree e e e e e e e e e e e ennnnns 6
2.2.1 Pregled seznama SPeCifikacij .....ccueeeieeciiiie e e 7
2.2.2 0gled SPECITIKACTE AP .....oe ettt e e e e e e e e e erae e e e e aaeeas 8
2.2.3 Narocanje na API za pridobiteV dOStOPa@.......cuveeeeeiiiiiie et 9
2.2.4 Izdelava kljucev za doStop dO APl ..........uuiiieiieeecee e e e e 10
3 ODbjavljanje [@StNEEA APl ... et a e e e e e e e e e e e e e e e e eannarraareaaaans 12

N 0 o Yo oY d o - e (o] (U T 0 01T 0] = Yol - USRI 12



OPSlapi: katalog APl vmesnikov na portalu OPSI — uporabniska navodila za odjemalce -

XLAB d.o.0. / Pot za Brdom 100 / SI-1000 Ljubljana / Slovenija ’| ’ XiLARBRB

tel. +386 1 244 77 50 / fax +386 1 244 77 70 / info@xlab.si / www.xlab.si

Seznam slik

Slika 1:
Slika 2:
Slika 3:
Slika 4:
Slika 5:
Slika 6:
Slika 7:
Slika 8:

Posredni prijavni vmesnik ponudnika identitete SI-PASS..........ccoeeiiieei e 6
Glavna stran orodja OPSlapi s seznamom objavljenih APl ..., 7
Pregledni seznam dostopnih tock APl na osnovi orodja SWagger........cccccveeeeeecieeeeeeciieee e 8
Primer preizkusa klica na APl iz spletnega vVmesniKa...........cocccviiiiiiiiie e 9
Povzetek specifikacije APl s kontrolo za NaroCanje .......c..eeeceecieeeeeecieie et 10
StaN]e NArOCNINE NA AP .oo.eeeieiie ettt e e et e e e et e e e e e et e e e e e e abaeeeeeeasreeaeeenreeas 10
Informacije o aplikacijah za vodenje dostopa do APl ...........cccuiieiieciiieeeeceeee e 11
Nastavitev kljucev za dOSTOP dO APl ........couiiiie ettt eetee e e e e tre e e e e e traeeeeeanes 11



OPSlapi: katalog APl vmesnikov na portalu OPSI — uporabniska navodila za odjemalce

~
XLAB d.o.0. / Pot za Brdom 100 / SI-1000 Ljubljana / Slovenija ’| ’ XiLARBRB

tel. +386 1 244 77 50 / fax +386 1 244 77 70 / info@xlab.si / www.xlab.si

1 Uvod

Portal OPSI* predstavlja enotno nacionalno spletno to¢ko za objavo odprtih podatkov celotnega
javnega sektorja v Sloveniji. Njegov glavni namen je popis metapodatkov o vseh javno dostopnih
evidencah in zbirkah podatkov v drzavi ter spodbujanje objave zbirk v odprtih in strojno berljivih
formatih, kar je mogoce tako s povezovanjem na zunanje vire kot s hrambo na samem portalu.

Orodje OPSlapi je bilo vzpostavljeno kot dopolnitev portala OPSI v obliki kataloga APl vmesnikov.
Nudi naprednejse funkcionalnosti za popis, upravljanje in uporabo APl vmesnikov javnih storitev v
drZavi in enotno tocko za dostop do njih. Glavne funkcionalnosti orodja so:

e Popis dostopnih tock za vsak posamezni API, skupaj z dokumentacijo

e MozZnost preizkusanja teh tock v spletnem vmesniku (temelji na ogrodju Swagger)
e Omejevanje prometa na nivoju uporabnikov ali aplikacij

e Narocanje na obseZnejso uporabo dostopnih tock za zainteresirane uporabnike

Osnova orodja je odprtokodno orodje WSO2 APl Manager? in z njim povezane komponente:

e WSO?2 Identity Server za avtentikacijo,
e WSO?2 Enterprise Integrator za implementacijo potrjevalnih postopkov,
e WSO02 Analytics za beleZenje statistike.

Javni spletni naslovi za dostop do orodja:

e https://podatki.gov.si/api/view/store/ - javni pregledovalnik objavljenih API
e https://podatki.gov.si/api/auth/* - javni naslovi, obiskani ob prijavi v vmesnike

1 Portal OPSI: https://podatki.gov.si
2 WSO02 APl Manager: https://wso2.com/api-management/
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2 Uporabniski vmesniki

2.1 Prijavni vmesnik

Del uporabniskih vmesnikov orodja (z izjemo pregleda API) je dostopnih le po prijavi, ki posredno
uporablja gradnik SI-PASS?, storitev javne uprave za spletno prijavo in e-podpis. Pri ponudniku
identitete SI-PASS so na voljo razli¢ni nacini prijave: digitalno potrdilo, uporabnisko ime in geslo,
smsPASS, Facebook, Google, ... (Slika 1). Registracija v SI-PASS je dovolj za pridobitev pravic za dostop
do vmesnikov objavljenih APl in vzpostavitev naroc¢nin nanje.

REPUBLIKA
SLOVENIJA OPSlapi

7 SI-PASS
@

Storitev za spletno prijavo in e-podpis

Prosimo, izberite Zeleni nacin prijave

Digitalno potrdilo
Uporabnisko ime in geslo
Enkratno geslo smsPASS
Facebook

Google

Microsoft

ArnesAAl

Cezmejna prijava v EU - vse ravni

Ni¢ od navedenega

Slika 1: Posredni prijavni vmesnik ponudnika identitete SI-PASS
2.2 Vmesnik za pregled APl — API Store

Privzeta spletna stran orodja OPSlapi je vmesnik za pregledovanje objavljenih specifikacij APl in
njihovo preizkusanje (podnaslov /api/view/store/). Omogoca nam:

e pregled seznama vseh specifikacij API,

e ogled specifikacij API, njihove dokumentacije in seznama dostopnih tock,

e preizkusanje dostopnih tock z vpisovanjem specificiranih parametrov,

e narocanje na API za pridobitev dostopa oz. vecjega dovoljenega Stevila klicev,

e izdelavo kljucev za strojni dostop do API,

e prenos programskih knjiznic Java, Python in Android za strojni dostop do objavljenih API,
e ocenjevanje specifikacij in komentiranje v namenskih forumih

3 SI-PASS, storitev za spletno prijavo in e-podpis: https://sicas.gov.si/
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Aktivnosti narocanja na API, izdelave kljucev, prenosa programskih knjiznic, ocenjevanja in
komentiranja so omejene na prijavljene uporabnike, ki sicer ne potrebujejo posebnih dodatnih viog
(samodejno jim je dodeljena vloga "Uporabnik"). Ostale aktivnosti tega vmesnika, tj. pregledovanje
portala ter preizkusanje dostopnih tock v specifikacijah API, ki nimajo omejenih pravic, so dovoljene
tudi anonimnim spletnim uporabnikom.

2.2.1 Pregled seznama specifikacij

Na prvi strani portala je seznam vseh objavljenih specifikacij API (Slika 2), po katerih lahko is¢emo po
kljuénih besedah z uporabo iskalnika. Prikazani so osnovni metapodatki zadnje razlicice vsakega API.
Vmesnik nudi Se dostop do foruma, prijavnega vmesnika ter nastavitev jezika in pomoci za slabovidne
(povezava "dostopnost").

m %;mﬂ g R ST SI EN e Prijava %% Nastavitve Dostopnost
o FisTana Ao paavo i P

Seznam APl Forum

Q

SEZNAM API

ODPRTI ODPRTI
PODATKI PODATKI
SLOVENIJE SLOVENIJE

OPSI_napredni OPSI_osnovni
223 223

Ministrstvo za javno u Ministrstvo za javno u

OPSI =5 socsigos WS®

Slika 2: Glavna stran orodja OPSlapi s seznamom objavljenih API
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2.2.2 Ogled specifikacije API

Po izboru posamezne specifikacije v seznamu APl se nam prikaZejo njene podrobnosti, razvrséene v 5
razdelkov:

2.2.2.1 Povzetek

Kratek opis API (kot je naveden v specifikaciji), vkljucuje tudi osnovnhe metapodatke ter povezave na
druzbena omreija.

2.2.2.2 Pregled API

Razdelek "Pregled API" nudi seznam vseh dostopnih tock specifikacije z moznostjo preizkusanja (Slika
3). Vmesnik temelji na ogrodju Swagger Ul*, ki je $irSe znano pogostim uporabnikom APl vmesnikov,
zato podrobnosti tu niso opisane. Ve¢ informacij je dostopnih v njegovi dokumentaciji. Ce
specifikacija nima naslovov, ki bi bili anonimno dostopni, se moramo pred preizkusanjem na API
narociti in ustvariti kljuce za dostop. Zatem se bodo klju¢i samodejno vpisali ob obisku te strani in
uporabili ob klicih na naslove APl z uporabo vmesnika.

OPSI_napredni-2.2.3

Razli¢ica: 223 Aplikacije
PODATKI : i -
SLOVENIJE Avtor: Ministrstvo za javno upravo DefaultApplication
Posodobljeno: 14/Feb/2020 15:22:59 PM UTC Ravni
Stanje: Unlimited -
Ocena: o 5.0
Povzetek Pregled API Dokumentacija Programske knjiznice Forum
@ Obvestilo
Narocite se na API, da ustvarite zeton za dostop. Ce Ze imate Zeton za dostop, ga vpisite spodaj
Set Request Header = Authorization : Bearer =
p u b ‘ |C Operations available to anonymous users v

GET /current_package_list_with_resources Rretrnalistofthe sie
GET /format_autocomplete Return a list of resource formats whose names contain a string,
GET /license_list Return the list of licenses available for datasets on the site

‘ POST ‘ /organization_list Returnalist of the names of the site

Slika 3: Pregledni seznam dostopnih tock API na osnovi orodja Swagger

4 Swagger Ul: https://swagger.io/tools/swagger-ui/
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Privzeto je v orodju OPSlapi Ze objavljena specifikacija OPSI_osnovni, ki nudi dostop do omejenega
nabora tock API ma portalu OPSI. Ta specifikacija ima splosno omejeno Stevilo klicev, tako da vsem
uporabnikom globalno nudi najvec 10 klicev na minuto, vendar lahko njene naslove preizkusamo tudi
brez prijave. Zato je tudi tu uporabljena kot primer (Slika 4). V seznamu dostopnih tock lahko
izberemo naslov "/license_list", kliknemo "Try it out" ter nato "Execute". Prikazani odgovor prikaze
seznam licenc, uporabljenih na portalu OPSI, v formatu JSON. Pri preizkusu istega naslova v
specifikaciji OPSI_napredni, ki nudi polni dostop do API portala OPSI, zaradi njene zascite dobimo
odgovor "Missing Credentials", dokler se ne naro¢imo na ta API in ustvarimo kljuc za dostop (poglavji
2.2.3in 2.2.4).

GET /license_list Returnthe list of licenses available for datasets on the site

Resy Response content type [ application/json v l

Slika 4: Primer preizkusa klica na APl iz spletnega vmesnika

2.2.2.3 Dokumentacija

V primeru, da je objavitelj specifikacije API ob njeni objavi nalozil tudi dokumentacijo v datotecni
obliki, se ta prikaze v razdelku Dokumentacija.

2.2.2.4 Programske knjiznice

Orodje OPSlapi za objavljene specifikacije omogoca samodejno izdelavo knjiZnic za strojni dostop do
API. Na voljo so za programske jezike oz. okolja Java, Android in Python.

2.2.2.5 Forum

V forumu lahko izmenjamo mnenja o objavljenem API ter sporo¢imo morebitne teZzave pri njegovi
uporabi.

2.2.3 Narocanje na API za pridobitev dostopa

Ena od glavnih funkcionalnosti orodja OPSlapi je omejevanje dostopa in spletnega prometa do
vmesnikov API. Objavljene specifikacije so sicer lahko dostopne tudi brez prijave (v tem primeru je
praviloma omejen globalni promet do njih), obi¢ajno pa se moramo za dostop do njih naroditi. Pri
ogledu posamezne specifikacije je v vseh razdelkih zgoraj desno na voljo gumb "Naroci" (Slika 5), ki
sproZi postopek narocnine. Pred tem moramo izbrati aplikacijo (njen pomen je opisan v naslednjem
poglavju) ter raven dostopa. Raven doloca obseg prometa, ki ga bomo kot narocnik lahko izvajali
proti izbranemu API. Poleg omejitve ob narocnini obstajajo Se dve vrsti omejitev. Objavitelj
posamezne specifikacije lahko zanjo doloc¢i omejitev globalnega prometa vseh uporabnikov API.
Omejitev pa je doloCena tudi za posamezno aplikacijo, ki jo opredeli stvaritelj aplikacije. Ta omejuje
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promet vseh uporabnikov doloc¢ene aplikacije. Za izvedbo posameznega klica na API mora klicatelj
izpolnjevati vse tri pogoje (ne sme presegati nobene od omejitev, ki so dolo¢ene). Podrobnosti o
ravneh in izvedbi nadzora prometa si lahko preberemo tudi v dokumentaciji orodja WSO2 API

Manager, na katerem OPSlapi temelji®.
OPSI_napredni-2.2.3

Razli¢ica: 223

ODPRTI
PODATKI Avtor: i
wSI SLOVENIJE Ministrstvo za javno upravo

Posodobljeno: 14/Feb/2020 15:22:59 PM UTC

Stanje: 50PerMin

Ocena: ) 5.0

Povzetek Pregled API Dokumentacija Programske knjiznice Forum

Produkcijske in razvojne dostopne tocke

https://pops-api-test.xlab.si/api/gw/opsi-api-protected/2.2.3

Opis

DefaultApplication

Aplikacije

Ravni

Ta dokumentacija API vsebuje vse strojno dostopne tocke na portalu OPSI. Za njihovo uporabo se
je potrebno prijaviti in naro€iti na API z uporabe aplikacije OPSlapi. Za anonimen, a po prometu

Slika 5: Povzetek specifikacije APl s kontrolo za narocanje

Po proZenju narocila Se ne pridobimo pravic za dostop, ampak jo mora najprej potrditi skrbnik ali
glavni urednik orodja OPSlapi. Stanje narocnine lahko vidimo v razdelku Aplikacije -> (izbor aplikacije)
-> Narocnine (Slika 6). Po odobritvi naro¢nine lahko nato ustvarimo kljuce in preizkusimo dostop do

naslovov v naroceni specifikaciji API.

DefaultApplication

Podrobnosti Produkcijski kljuci Kljuéi za razvoj Naroc¢nine

18ek Q

Ime AP & Raven narocnine Stanje

10PerMin CAKA ODOBRITEV

OPSI == OPS|_napredni - 2.2.3

Slika 6: Stanje narocnine na API

2.2.4 lzdelava kljucev za dostop do API

Opravila

i Odjavi

Po potrditvi narocnine na APl dobimo pravice za uporabo kljucev (Zetonov) za strojni dostop do API.
Ustvarimo jih lahko z obiskom razdelka Aplikacije (dostopnega v navigaciji), kjer nato izberemo ali
dodamo aplikacijo (Slika 7). Aplikacija je logi¢ni skupek kljucev in pripadajocih narocnin. V sklopu ene

> WS02 APl Manager — nastavljanje omejitev prometa:
https://docs.wso2.com/display/AM260/Setting+Throttling+Limits
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aplikacije se lahko naro¢imo na vec specifikacij APl in nato za vse uporabljamo isti kljuc. V orodju je Ze

privzeto na voljo aplikacija "DefaultApplication", ki je na voljo vsem uporabnikom.

Seznam APl Aplikacije Forum Analitika mapl

+ DODAJ APLIKACIJO

Aplikacije

Aplikacija je logicna zbirka API. Aplikacije vam omogocajo uporabo enega Zetona za ve¢ APl in veckratno narocilo na isti API z razli¢nimi ravnmi dostopa. Aplikacija
DefaultApplication je predpripravljena in dovoljuje neomejeno uporabo.

Search: Q

Ime 1= Raven Status potrjevanja Narogila Opravila

DefaultApplication Unlimited ACTIVE 0 @® Odpri # Uredi i Brisi
show '© entries Showing 1to 1 of 1 entries

Slika 7: Informacije o aplikacijah za vodenje dostopa do API

Na strani posamezne aplikacije lahko ustvarimo nove kljuce ter pogledamo ali osveZzimo obstojece
(Slika 8). Ustvarita se dva klju¢a — klju¢ odjemalca za dostop do API ter skrivni klju¢, ki omogoca
kasnejse strojno osvezevanje kljuca za dostop. Tako lahko kljuce v vmesniku ustvarimo tudi samo
enkrat, strojni odjemalec API pa jih nato po potrebi osvezuje. Konfigurirati je mogoce tudi razli¢ne
tipe odobritve za pridobivanje kljucev ter povratne naslove, kamor orodje preusmerja ob potrditvah.

DefaultApplication

Podrobnosti Produkcijski kljuci Kljuci za razvoj Naroéila

Show keys

Klju¢ odjemalca

Skrivni klju¢ odjemalca

Tipi odobritev

Aplikacija lahko uporablja sledece tipe odobritve za generiranje Zetonov. Glede na zahteve aplikacije
lahko zanjo vklopite ali izklopite dolocene tipe odobritve.

Refresh Token SAML2 Implicit Password
Client Credentials IWA-NTLM Code JWT

Povratni URL (callback)

Slika 8: Nastavitev kljucev za dostop do API
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3 Objavljanje lastnega API

Ce ste upravitelj sistema z API, ki bi ga Zeleli dokumentirati in ponuditi javnosti na portalu OPSlapi, se
lahko obrnete na urednistvo portala OPSI na odprti-podatki.mju@gov.si, kjer vam bodo pomagali pri

ureditvi dostopa in posredovali navodila za urednike.

4 Dodatna dokumentacija

Orodje OPSlapi temelji na orodju WSO2 APl Manager ter njegovih povezanih komponentah WS02
Identity Server in WSO2 Enterprise Integrator. Dokumentacija teh orodij je dostopna na sledecih
naslovih (za razlicice, uporabljene v trenutni namestitvi OPSlapi):

e Splosna dokumentacija WSO2 APl Manager, razlicica 2.6.0:
https://docs.wso2.com/display/AM260/

e Vodniki po uporabniskih vmesnikih orodja WSO2 APl Manager:
https://docs.wso2.com/display/AM260/Tutorials

e Splosna dokumentacija WSO2 Identity Server, razlicica 5.7.0:
https://docs.wso2.com/display/IS570/WS0O2+Identity+Server+Documentation

e Splosna dokumentacija WSO2 Enterprise Integrator, razli¢ica 6.5.0:
https://docs.wso2.com/display/EI640/

e Splosna dokumentacija za ogrodje WSO2 Carbon, ki je temelj vsem komponentam WSO2,
razli¢ica 4.4.0: https://docs.wso2.com/display/Carbon440/WS02+Carbon+Documentation

e Vmesnik JIRA za vodenije in prijavo napak v orodjih WSO2:

https://wso2.org/jira/secure/BrowseProjects.jspa

e Komercialna spletna stran za WSO2 APl Manager (zadnja trenutna razlicica je 3.0, ki je bila
med postavitvijo OPSlapi $e v razvoju): https://wso2.com/api-management/
e Repozitoriji odprte kode orodij WSO2 na GitHub-u: https://github.com/wso2




